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Organisation der IT-Sicherheit im Krankenhaus

Organisatorisch ist das Thema IT-Sicherheit in den beiden Bereichen Geschäftsführung und IT-Abteilung aufgehängt. Erwar-
tungsgemäß unterscheiden sich jedoch operative und strategische Verantwortlichkeiten. 95 % der befragten Einrichtungen 
gaben an, dass die operative Verantwortung der IT-Sicherheit der IT-Abteilung obliegt. In 25 % der befragten Einrichtungen 
werden Fragen der IT-Sicherheit operativ in einer eigenständigen Abteilung für IT-Sicherheit entschieden. Bei 14 % sind die 
Geschäftsführungen an operativen Entscheidungen beteiligt.

Strategische Entscheidungen sind in den meisten Krankenhäusern bei der Geschäftsführung angesiedelt (85 %), jedoch auch 
sehr häufig bei der IT-Abteilung (69 %). Ebenso ist die Compliance-Abteilung beteiligt (16 %). Als sonstige beteiligte Perso-
nen und Abteilungen wurden Datenschutzbeauftragte, IT-Sicherheitsbeauftragte oder ein Informationssicherheitsmanage-
mentteam genannt. 

Rund ein Drittel der Krankenhäuser weist unbesetzte Stellen im Bereich der IT-Sicherheit auf. Durchschnittlich sind in diesem 
Tätigkeitsfeld 1,6 Stellen unbesetzt. Bei Krankenhäusern, die hierzu Angaben gemacht haben, variierte die Zahl zwischen 1 und 
5 Stellen. 41 % der Krankenhäuser planen in den nächsten 2 Jahren eine Aufstockung des Personals im Bereich der IT-Sicher-
heit (vgl. Abbildung 17).

Das Budget für IT-Sicherheit als Anteil am gesamten IT-Investitionsbudget lag 2024 durchschnittlich bei 16 %. Die Spanne der 
Angaben der Krankenhäuser war allerdings sehr breit und lag zwischen 1 und 50 % (Daten nicht dargestellt).

Abbildung 16: Personalbereich IT-Sicherheit
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Abbildung 17: Stellenbesetzung in der IT-Sicherheit
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Sensibilisierung von Mitarbeiterinnen und Mitarbeitern

Neben technischen und organisatorischen Maßnahmen der IT-Sicherheit ist es wichtig, Maßnahmen zur Steigerung der 
Security-Awareness von Mitarbeiterinnen und Mitarbeitern in den Fokus zu rücken. Schulungen zur Informationssicherheit 
für alle Mitarbeiterinnen und Mitarbeiter oder auch Phishing-Simulationen können die Awareness erhöhen. Es ist von großer 
Bedeutung, dass die Beschäftigten die aktuellen Bedrohungen kennen und wissen, wie sie sich in konkreten Fällen verhalten 
und davor schützen können. Daher wurden die Krankenhäuser gefragt, wie Mitarbeiterinnen und Mitarbeiter für das Thema 
IT-Sicherheit sensibilisiert werden (vgl. Abbildung 18).

Einweisungen des Personals in den sicheren Umgang mit IT wird bei den allermeisten Krankenhäusern umgesetzt (84 %). 
75 % führen Schulungen zu IT-Sicherheitsrisiken durch. Rund jede 2. befragte Einrichtung führt Kampagnen zur IT-Sicherheit 
durch. Phishing-Simulationen sind jedoch nur bei 32 % vertreten. Notfallübungen führen 23 % durch. Als sonstige Ansätze 
wurde z. B. Verbandsarbeit und Hersteller-Veranstaltungen genannt. 

Wie werden Mitarbeiterinnen und Mitarbeiter in Ihrem Krankenhaus für das Thema IT-Sicherheit sensibilisiert? 
(Krankenhäuser in %, Mehrfachauswahl möglich)

Abbildung 18: Sensibilisierung von Mitarbeiterinnen und Mitarbeitern für das Thema IT-Sicherheit
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